Digitale Fachtagung

Datenschutz geht alle an! Datenschutz in der Familie
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Behalt eine Smart Doll ein Geheimnis fiir sich?

doll danny choo jimmy choo mirai suenaga toy doll oceana barbie girl hair bjd japan smartdoll fashion puppe cortex i >

MARTDOLL SMARTDCLL  OPTIONPARTS  APPAREL SECRET STUFF SUPPCRT NEWS  ABOUT Q

Smart Dolls by Danny Choo - Top M... Smart Doll — Beliebte & SiiRe Vinyl .

top-magazin.de dollmoon.com
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Ueidung Smart Doll Ho

Smart Doll by Danny Choo, via Flickr Smart Doll - Beliebte &

pinterest.de dolimoon.com stock

B 5
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Smart Doll — Beliebte & Sie ... Adult doll $500 Smart Doll Unboxing ... Smart Doll Prowess figure CO Smart Doll Digital Sewi... Smart Doll BJD Ivory F.. Dolls & Bears Skinny J... 1/3 bjd SD13 girl smart doll ..
dolimoon.com m.youtube.com ebay.de ' In stock etsy.com In stock shpock.com thebarbers.ch tabricamoisesantof.cl
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Ist heutige Kindheit mediatisierte Kindheit?

Nutzung Sozialer Medien

Ceratebesitzder Kinder 1999 und 2018
-Ausw ahl, Angaben der Haupterzieher - Wie haufig nutzt Du die folgenden Social-Media-Angebote? in Frozent

Mobiltelefon
o YouTube
(D-Rayer
@ Instagram
il O Facebook
Sielkosolen Snapchat
@ Pinterest
Laptop
@ Twitter
Gmputer
0 Telegram s Regelmafig/gelegentlich
. 5 Basis: 1.730, alle Belragten
B1E0, £=11.063 1| M2015; 124,281 e Musicatly : 2018 [regelmalig, gelegentlich] = Top-2 Werte einer &er-Skala; 2014 [mindestens ca. alle 2 Wochen)

Quelle: KIM 1999, KIM 2018, Angaben in Prozent, Basis:alle Haupterzieher

9-13 Jahre 14-24 Jahre
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* Bundesministerium  Quelle links: Mfps (2018): JIM-Studie 2018. Basisuntersuchung zum Medienumgang 12-18 Jahriger. Stuttgart; S. 11.
und Forschung Quelle rechts: DIVSI (2018): DIVSI U-25-Studie. Euphorie war gestern. Die ,,Generation Internet” zwischen Gliick und Abhangigkeit; S. 62.




Kinder sind medial mittendrin, aber auch mundig?




Mediatisierte Kindheit ..
findet in Beziehungen statt

MamaBear App
2,184 Tweets inAaNNY avour f—— WS WHRETOSMY  SURRORS
Safe and Secure * Video Baby Monitor

— —

.

» MAMABEAR

Peace of Mind Parenting™

i A
{ Follow/‘

MamaBear App

@mamabearapp

PR FOCUS Online
MamaBear App is worry-free parenting in the palm of your hands. Protect and

connect your family, with location and speed alerts, and social media monitoring.

Ubergicht Eitern berichten Familie heute 8 Genuss

© global & mamabearapp.com Joined February 2012
10.2K Following 10.3K Followers

Nachrikheen > Familie > Eltern > Sharenting: Warum es 50 gefahriich ist, Kinderfotos ins Netz zu steden

Experten warnen
Sharenting: Warum es so gefahrlich ist,
Kinderfotos ins Netz zu stellen

[eien L

Finnctan 14 A8 909N A£.E4
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Quelle rechts unten: https://www.focus.de/familie/eltern/experten-warnen-sharenting-warum-es-so-gefaehrlich-ist-kinderfotos-ins-netz-zu-stellen id 12304028.ht

Quelle links unten: Quelle links oben: https://www.berliner-zeitung.de/familie/plakat-aktion-in-kitas-eltern--denkt-an-eure-kinder---legt-das-handy-weg---24964934



https://www.focus.de/familie/eltern/experten-warnen-sharenting-warum-es-so-gefaehrlich-ist-kinderfotos-ins-netz-zu-stellen_id_12304028.html
https://www.berliner-zeitung.de/familie/plakat-aktion-in-kitas-eltern--denkt-an-eure-kinder---legt-das-handy-weg---24964934

Was ist Privatsphare im Digitalen fiur Kinder?

Data ‘given off’
(observed)

® Inferences

(by others)

Data given

Data traces
(records)

Inferred data
(analytics)

Data given

Data traces
(metadata)

Inferred data
(profiling)
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Literatur: Stoilova, Mariya/Livingstone, Sonia/Nandagiri, Rishita (2019: Children’s data and privacy online. Growing up in a digital age. London:
London School of Economics and Political Science.




Was ist , kindgerecht“?

Mobbing hat Folgen fur den Kérper Klimawandel: Was ist das eigentlich? e

Gemobbt zu werden fiihit sich nicht gut an. Doch Mobbing kann nicht nur psychisch krank Hier geht's b s " " ; .

machen, sondem auch korperiich. logo! erklart euch, warum das so ist. D s Ias W'on Klimawandel" habt inr bestimmt schon oft gehort. Aber was bedeutet es Hier geht's zur Startseite!
wah eigentlich genau? logo! erklért es euch. | Noch mehr Nachrichten fiir

1 min | 04.06.2019 E euch.

Video verfigbar bis 04.06.2021 1 min | 22.07.2018

Video verfligbar bis 21.07.2020
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* z.l“r"t;‘i‘l’:s:‘i;im”“m Quelle links: https://www.zdf.de/kinder/logo/logo-erklaert-mobbing-hat-auswirkungen-auf-den-koerper-100.html

und Forschung Quelle rechts: https://www.zdf.de/kinder/logo/es-klimawandel-100.html



https://www.zdf.de/kinder/logo/logo-erklaert-mobbing-hat-auswirkungen-auf-den-koerper-100.html
https://www.zdf.de/kinder/logo/es-klimawandel-100.html

Privatsphare ist ein Recht,
aber Privatheit muss ermoglicht werden...

Moralischer Status des Kindes und unter Anerkennung der besonderen
Recht, als Gleiche behandelt zu werden Verletzlichkeit in kindlicher
Lebensphase
Gleichheit Differenz

|| |

-
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Befahigung von Kindern
als Freiheitsrecht

(Selbst-)Befahigung
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Was ist die Grenze von Fiirsorge und Uberwachung?

GEFORDERT VOM

Bundesministerium s . . . L . . priva t‘h eltpd
A | firBildung Quelle links: https://www.akg-images.de/archive/Bildnis-eines-Ehepaares-mit-dem-kleinen-Sohn-am-Gangelband-2UMDHU4LCRIN.html
und Forschung Quelle rechts: http://www.spyduniya.com/Spy-Secret-Teddy-Bear-Recording-Camera-In-Delhi-India.html



https://www.akg-images.de/archive/Bildnis-eines-Ehepaares-mit-dem-kleinen-Sohn-am-Gangelband-2UMDHU4LCR9N.html
http://www.spyduniya.com/Spy-Secret-Teddy-Bear-Recording-Camera-In-Delhi-India.html

Stopp, PRIVAT!

Privatsphare als Menschenrecht

Art. 16 UN-KRK

Schutz der Privatsphare und Ehre

(1) Kein Kind darf willkiirlichen oder
rechtswidrigen Eingriffen in  sein
Privatleben, seine Familie, seine
Wohnung oder seinen Schriftverkehr
oder rechtswidrigen Beeintrachtigungen
seiner Ehre und seines Rufes ausgesetzt
werden.

(2) Das Kind hat Anspruch auf rechtlichen
Schutz gegen solche Eingriffe oder
Beeintrachtigungen.

GEFORDERT VOM

’;K %ﬂ"&f;ﬂ;immm Quelle Pixibuch: https://shop.dkhw.de/de/kinderrechte-artikel/150-pixi-stopp-privat.html
und Forschung Quelle Grafik: https://www.friedrichwoehlerschule.de/p%C3%A4dagogische-schwerpunkte/partizipation/kinderrechte/



https://shop.dkhw.de/de/kinderrechte-artikel/150-pixi-stopp-privat.html
https://www.friedrichwoehlerschule.de/p%C3%A4dagogische-schwerpunkte/partizipation/kinderrechte/

Welches Kindheitsbild wird (voraus)gesetzt?
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ﬂ% Bundesministerium  Quelle links: http://www.bella-mia.net/2011/04/kinder-misswahlen.html
und Forschung Quelle rechts: http://www.mfa-film.de/kino/id/neues-von-uns-kindern-aus-bullerbue/



http://www.bella-mia.net/2011/04/kinder-misswahlen.html
http://www.mfa-film.de/kino/id/neues-von-uns-kindern-aus-bullerbue/

Kinder als handelnde Subjekte

4 Prinzipien der UN-KRK

* Recht auf Gleichbehandlung
* Wohl des Kindes hat Vorrang
* Recht auf Leben und Entwicklung

* Achtung vor der Meinung des Kindes fpi Autonomie & A
Befahigung Partizipation

,Evolving Capacities” ‘ 4

20.11.1989 UN-Kinderrechtskonvention
05.04.1992 geltendes Recht in Deutschland
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Ethische Spannungsfelder mit Blick auf Kinder

Freiwilligkeit/Freiheit vs.
Zwang/Fremdbestimmung

Autonomie vs.
nachhaltige Schadigung
oder gar Trauma

Demokratische Teilhabe
vs. Privatheit / Wahi, <
was andere liber mich
wissen konnen

Inklusion und neue
digitale soziale
Spaltung

Schutz und Firsorge vs.
Uberwachung
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Herausforderungen im Netz der Moglichkeiten

pornhub & K25

[y 4.119 Beitrdge 5,6m Abonnenten 514 abonniert
Pornhub
I Aria, Princess of Pornhub, This is our ONLY instagram account.
K-

smarturl.it/PornhubVday

i T T NEW

. P wofan.o
.v%-l'.n -l. = ¥ ich hab dicke =

Uippen und sie blasen Merch Podcast Pornhub n...

Jo= bl % B =" und sie blasen

wde | umemy I und sie Blaaasen
wde _ #PlayBoyHase

omamEe ey e e

Geflll 10.931 Mal

Naide tch an

10-Jahrige ahmt Erwachsenenposen nach
und wird in Kommentaren offen belastiat.

SDIE ZU ARCER M INTERNET

Imﬂthz gemobbt

3

oo » DA 4‘,:‘;\“’3 gor
Hier sind ein paar Bilder zu , Enthauptung”, die ich et =
im Internet gefunden habe:

o une

&) BILDERSUCHE

™ g e

1> bing

Fast jeder siebte Schiller ist von Mobbing-Attacken im Internet betroffen.
. = 4 Besonders Midchen macht das schwer zu schaffen. Dabei verlegt sich der Cyber-
Siri zeigt ungefiltert Bilder von Enthauptungen.

Terror aus den soziale Netzwerken in andere Dienste.
(Quelle: Siri; Original unverpixelt)
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* i ildung Bilder links: https://www.jugendschutz.net/fileadmin/download/pdf/bericht2019.pdf elbstbestinntes L
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Bild rechts oben: https://www.instagram.com/pornhub/
Bild rechts unten: https://www.faz.net/aktuell/gesellschaft/menschen/fast-jeder-siebte-schueler-wurde-im-netz-gemobbt-1



https://www.jugendschutz.net/fileadmin/download/pdf/bericht2019.pdf
https://www.instagram.com/pornhub/
https://www.faz.net/aktuell/gesellschaft/menschen/fast-jeder-siebte-schueler-wurde-im-netz-gemobbt-15018731.html

Das Recht auf eine offene Zukunft (reinberg 1980)
Das ,Recht auf mein Selbst” (preyer 2021)

freestockgallery.de

GEFORDERT VOM
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Blitzableiterfunktion digitaler Dilemmata:
Rickzug, “policing” und ,Moralpanik”
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Wie wir uns und unsere Kinder
um den Verstand bringen

DROEMER®
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Digitale Technik als ,Moéglichkeitsraum®

START m DOWNLOADS SPIELE AKTIONEN BESTENLISTEN
|

Home s Technik » Computer » Internet » News

Onlinelernen

Nachhilfe per YouTube: Diese Kanéle helfen
Schiilern beim Lernen

KMPKT RAUMSCHIFFE, BURGEN, DINOS
Wie es blinde Kinder nun schaffen, Lego-Sets ganz
alleine zu baven

Veréffentlicht am 30.08.2019 | Lesedauer: 3 Minuten

Veon Paula Leocodia Pleiss

11012007, 1500 Unhr Das neue Schuljahr hat kaum angefangen und f
schnn hinkt der Nachwuchs beim Stoff hinterher? Bei YouTube gibt es ﬂ von Daniela Leistikow L 4
Gratis-Nachhilfe.
.
+++ Uberraschender Tarif, massiver LTE-Ausbau +++ Aktuelle News ':1
Die wichtigsten O, News m Tests  Tipps  Videos
im Novem m LG: Kommt der faltbare s ~
OLED-Fernseher?
Das groBe Léschen:
Kieine YouTube-Kanale
bedroht?
Software-Tipp des Tages:
Update fUr den Ripper
e Far Kinder ist Lago daz Gréfite, doch bisher kanntan blinde Kinder nur mit Unterstitzung mt Legosteinen
spielen. Das Problen: Sie brouchten Hilfe, um die Anleitungen zu verstehen, Dos dndert sich nun durch die
Hideo Kojima: Entwickler neven Instruktionen.
knackt Weltrekord auf
Twitter Quele LEGD autoreay [l
Google Stadia: Diese
Spiele sind zum Start Lego ist das popularste Spielzeug der Welt, Das gilt auch fur Kinder, die das
verfugbar Augenlicht verloren haben. Aber sie mUssen sich mUhsam selbst helfen, und an
— komplexeren Bauten scheitern die meisten. Bis jetzt! Lego hat einen Weg
Chemikerin Mai erkiart bei YouTube unter anderem das Periodensystem, Medla Markt und ] 3
2 gefunden, das zu éndern,
Saturn: Technikkracher oh
GEFORDERT VOM
* Bundesministerium Quelle links: https://www.computerbild.de/artikel/cb-News-Internet-YouTube-Nachhilfe-Kanaele-19100003.html privatheitg
v fiir Bildung Quelle rechts: https://www.forbes.com/sites/rebeccaheilweil1/2017/06/12/games-like-minecraft-could-help-syrian-children-refugees-thrive/#51e2f7aa5a

e Foeesheng Zitat: file:///Users/admin/Downloads/BBAW Debatte20 Hofmann.pdf



https://www.computerbild.de/artikel/cb-News-Internet-YouTube-Nachhilfe-Kanaele-19100003.html
https://www.forbes.com/sites/rebeccaheilweil1/2017/06/12/games-like-minecraft-could-help-syrian-children-refugees-thrive/
file:///Users/admin/Downloads/BBAW_Debatte20_Hofmann.pdf

Privatsphare ist relational
..in der Praxis

Privatsphare als ,a right to appropriate flow

of personal informaion”
(Helen Nissenbaum 2010)

Privatsphare ist relational und kontextuell —
bezogen auf Beziehungen und Situationen

(Solove 2015, Hargreaves 2017)

Kinder handeln in einem Kontext vernetzter

Kommunikation und damit verkniipfter Praktiken
(ICO-Studie, Livingstone et al. 2018)

Das Recht auf Privatsphare ist mit weiteren
kindlichen Grundrechten verkniipft
(Livingstone et al. 2018)

Es geht um eine Okologie der Daten im Netz und

um eine gelebte Kultur der Privatsphare
(Livingstone 2019, Stapf 2019)

GEFORDERT VOM

Hargreaves, S. (2017): Relational privacy and tort. In: William and Mary Journal of Women and the Law 23(3), S. 433-476.
* Bundesministerium Livingstone, S., Stoilova, M., Nandagiri, R. (Hrsg.) (2018): Children s data and privacy online. Growing up in a digital age. An evidence review. London: London School of Economic|
&> | furBildung Nissenbaum, H. (2010): Privacy in Context. Technology, Policy, and the Integrity of Social Life. Stanford.
und Forschung Solove, D. J. (2015): The meaning and value of privacy. In: Roessler, B., Mokrosinska, D. (Hrsg.). Social dimensions of privacy: interdisciplinary perspectives. Cambridge
Stapf, Ingrid (2019): ,Ich sehe was, was Du auch siehst.” Wie wir die Privatsphare von Kindern neu denken sollten. In: Friihe Kindheit 2(2019; S. 14-23.
Stoilova, Mariya/Livingstone, Sonia/Nandagiri, Rishita (2019: Children’s data and privacy online. Growing up in a digital age. London: London School of Economics and Political Science.



Medienethische Folgerungen
fiir eine Verantwortungskultur

1. Die Privatsphare von Kindern im Digitalen ist ein verbrieftes
Kinderrecht. Die Kinderrechtskonvention ist in einfaches Recht
umzusetzen. Es sollte in digitalen Kontexten ausbuchstabiert werden,
um die informationelle Selbstbestimmung von Kindern zu ermaoglichen.

2. Mit der Sicherung kindlicher Privatsphare ist das Recht des Kindes auf
eine offene Zukunft verbunden. Dies impliziert Sorgfalt im Umgang mit
kindlichen Daten, ein Recht Heranwachsender auf Vergessen im Netz
sowie auf Datensparsamkeit.

3. DaKinder noch in der Entwicklung sind, sollten MalRnahmen zum
Schutz von Kindern BefahigungsmalBnahmen schon in der frithen
Kindheit implizieren. Der Digitalpakt sollte neben Geraten und
Infrastrukturen digitale Kompetenzen von Lehrenden wie Lernenden
fordern.

4. Anreizsysteme fiir privacy-by-design durch Unternehmen sollten

VAR
gefordert werden. Privatsphare im Digitalen sollte immer eine g@.?ﬂ ﬁREAT
Moglichkeit sein und nicht erst aktiv eingestellt werden mussen. Es muss 3&3
fur Kinder selbst wahlbar sein, in welchem Grad von Offentlichkeit sie i .
sich befinden. Anzustreben sind Privacy-by-Design und Rights-by-Design. @QMES GHEAI

sichern ist staatliche Aufgabe und bedarf gesamtgesellschaftlicher,

5. Privatsphare als ein die Demokratie sicherndes Menschenrecht zu T CR MO
RESPONSIBILITY
interdisziplinarer und kontextsensibler Ansatze. ERPARER  SPDER W

GEFORDERT VOM
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,Die Kinder mehr fragen,
damit kann man nichts falsch machen” (Schiilerin, 16 Jahre)

Was wiirdest Du sagen, hat das alles mit Kinderrechten zu tun?

Interview
~Mitbestimmung und seinen Platz selber zu schaffen, oder auch
angehort zu werden. Bei Kinderrechten geht es ja auch eigentlich
darum, dass die Kinder gefragt werden, und nicht tber deren
Kopfe hinweg entschieden wird. Weil Kinder eine Perspektive
haben und eine Stimme, sie sind ja nicht einfach irgendwelche ,Zum Beispiel meine kleine Schwester, mit der rede ich
Gegenstande, die dabei sind, sondern es sind Menschen, die manchmal dariiber, sie hat auch richtig tolle Ideen, wie die
empfinden. Und so, wie man Erwachsene fragt, wie geht es Dir Lehrer das anders machen kénnten, oder wie die Schule das
wirklich, wie wurdest Du das verandem, haben Kinder auch anders machen kénnte, oder wie sie sich selber die Zeit
richtig tolle Ideen.* einplanen konnte. Sie ist nicht irgend ne kleine Person, die nur

nen halben Kopf hat, sondern, sie ist ne ganze Person. Sie
entwickelt sich zwar noch, aber sie hat trotzdem eine Meinung.”

Was hat das Digitale mit Kinderrechten zu tun?

.ES ist ja wie die echte Welt — so sollte es im Digitalen
genau so sein, wenn nicht noch mehr sein, weil da Kinder

Und was wiirdest Du Dir besonders wiinschen? ja noch mehr alleine und auf sich gestellt sind. Das sollte

man die Kinder fragen, wie man ihnen helfen kann, weil
,Die Kinder mehr fragen, damit kann man nichts falsch sie oft alleine recherchieren, es ist sehr wichtig da die
machen, die Kinder kénnen ja sagen, ich méchte Kinder zu fragen.”

daruber nicht reden.
Dann hat man zumindest gefragt, das ist wichtig.”

GEFORDERT VOM

AR | Bundosminiserium Exploratives Interview mit der 16-jahrigen Schilerin , Lily“ im Oktober 2020
und Forschung




Vielen Dank fiir lhre Aufmerksamkeit!

Aufwachsen in
uberwachten Umgebungen

Interdisziplinire Positionen zu Privatheit
und Datenschutz in Kindheit und Jugend

n Nomos

Kontakt
Dr. Ingrid Stapf

Universitat Tubingen -
Internationales Ethikzentrum

Wilhelmstr. 19
72074 Tubingen
Ingrid.stapf@uni-tiibingen.de

www.ingridstapf.com

ingridstapf@web.de

White Paper
PRIVATHEIT UND KINDERRECHTE
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